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ПОЛОЖЕНИЕ
о парольной защите при обработке персональных данных и иной конфиденциальной информации
   Данное Положение регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (учетных записей Пользователей) в информационных системах (ИС) МБОУ Макаровская СШ (далее Оператора), а также контроль за действиями Пользователей и обслуживающего персонала при работе с паролями.
1. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех ИС и контроль за действиями Пользователей и обслуживающего персонала при работе с паролями возлагается на сотрудников школы работающих с автоматизированными информационными системами (АИС или иного соответствующего подразделения (или уполномоченного лица) Оператора) - администраторов парольной защиты.
2. Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями ИС самостоятельно с учетом следующих требований:
·  длина пароля должна быть не менее 8 символов;
·  в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т. п.);
·  пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т. д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т. п.);
·  при смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;
·  личный пароль Пользователь не имеет права сообщать никому.
Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.
3. В случае, если формирование личных паролей Пользователей осуществляется централизованно, ответственность за правильность их формирования и распределения возлагается на уполномоченных сотрудников отдела АИС (или иного соответствующего подразделения (или уполномоченного лица) Оператора). Для генерации «стойких» значений паролей могут применяться специальные программные средства. Система централизованной генерации и распределения паролей должна исключать возможность ознакомления самих уполномоченных сотрудников отдела АИС (или иного соответствующего подразделения (или уполномоченного лица) Оператора) с паролями других сотрудников подразделений Оператора.
4. При наличии технологической необходимости (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т. п.) использования имен и паролей некоторых сотрудников (Пользователей) в их отсутствие, такие сотрудники обязаны сразу же после смены своих паролей передавать на хранение руководителю своего подразделения их новые значения (вместе с именами соответствующих учетных записей) в запечатанном конверте. Опечатанные конверты с паролями Пользователей должны храниться в сейфе. Для опечатывания конвертов должны применяться личные печати владельцев паролей (при их наличии у Пользователей), либо печать отдела АИС (или иного соответствующего подразделения (или уполномоченного лица) Оператора).
5. Полная плановая смена паролей Пользователей должна проводиться регулярно, не реже одного раза в квартал (или в иные установленные Оператором сроки).
6. Внеплановая смена личного пароля или удаление учетной записи Пользователя ИС в случае прекращения его полномочий (увольнение, переход на другую работу и т. п.) должна производиться сотрудниками отдела АИС (или иного соответствующего подразделения (или уполномоченного лица) Оператора) немедленно после окончания последнего сеанса работы данного Пользователя с системой.
7. Внеплановая полная смена паролей всех Пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т. п.) администраторов средств защиты и других сотрудников, которым по роду работы были предоставлены полномочия по управлению парольной защитой ИС.
8. В случае компрометации личного пароля Пользователя ИС должны быть немедленно предприняты меры в соответствии с п. 6 или п. 7 настоящего Положения в зависимости от полномочий владельца скомпрометированного пароля.
9. Хранение Пользователем своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у руководителя подразделения в опечатанном личной печатью конверте (возможно вместе с персональными ключевыми носителями и идентификатором Touch Memory).
10. Повседневный контроль за действиями Пользователей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на руководителей подразделений, периодический контроль – возлагается на сотрудников отдела АИС (или иного соответствующего подразделения (или уполномоченного лица) Оператора) – администраторов парольной защиты.
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' IOJIOJKEHUE
0 mapoJibHO# 3amuUTe NPH 06paboTKe NePCOHATBHbBIX TAHHBIX H HHOH
KoH(PUACHIHAIbHONH HH(OpPMALHH

Jannoe Ionoxenune periaMeHTUpyeT OpraHu3alMOHHO-TEXHHYECKOE
ofecredeHne POIECCOB reHepalry, CMEHbl M MPEeKpaIleHns TeHcTBHs naposei
(yueTHrrx 3amuceii ITonb3oBareneii) B *HQOPMALKOHHBIX CHCTEMAX (UC) MBOY
Makaposckas CIII (manee Omeparopa), a Takie KOHTPOIb 3a [ICHCTBHAMU
ITonb30BaTenei 1 06CTyKHUBAIOLIETO IEPCOHAla ITPH paboTe ¢ MapoJIIMHU.

1. OpraHu3aluMoHHOE X TexXHHYecKoe obecreveHne NPOLECCOB TeHEepaluH,
HCMOIB30BaHMs, CMEHBI M HpeKpamleHust Jedcrsus maponmeii Bo Bcex MC n
KOHTpONb 3a nedctsusmu [lone3oBareneil ¥ 0OCTYXMBAIOWErO NEPCOHANA NPH
paboTe C MaposMH BO3NAraeTcsi Ha COTPYAHMKOB IIKOJBI DPafOTaOIHX ¢
ABTOMATHU3UPOBAHHBIMA _MHGbopManvonnbiMu _cucteMamy  (AUC  wnu  unozo
coomeemcmayiouje2o nodpazdeneHus, (unu ynonromovenHozo nuya) Onepamopa) -
aJIMAHKCTPATOPOB MTAPONBHOM 3aIHUTHI.

2. JInuHbIE APOIH JODKHBI TeHEPUPOBATHCS H PACIIPEAENISThCS [IEHTPAIM30BaHHO
1ub0o BEIGUpaThCs mosb3oBaTessiMid MIC caMOCTOSITENBHO ¢ YYETOM CINEAyIOIHUX
Tpe6GoBaHuUii:

- JUTMHA TIApOJist I0JDKHA OBITh He MEHee 8 CUMBOJIOB;

B YHCIe CHMBOJIOB Mapols OOS3aTeNbHO NOJXHBI HPUCYTCTBOBATh OYKBEI B
BEPXHEM U HUXKHEM PETHCTpax, UHGpHI ¥ CHENHAIbHbBIE CHMBOJIBI (@, # 8, &, *,
% U T. I.);

apoJib He JOJDKEH BKIF0YaTh B ¢e6s JIETKO BBIYMCIIAEMbIE COYETAHNs CHMBONIOB
(umena, ¢ammiin, HaumeHoBanui APM m 1. 1.), a TaKke obmenpuHsTHIE
coxpamenus (OBM, JIBC, USER u T. 11.);

TP CMEHe T12poJisi HOBOE 3HaueHHe JODKHO OTIMYAThCA OT MPEABIAyLIEero He
MeHee 4eM B 6 MMO3UIUSX;

* JIMYHBIA mapoJib [Tone3oBarens HE UMEET npasa COOGIL[&TL HUKOMY.

Branenbupl  maposiedl  DODKHBI  OBITH  O3HAKOMJIEHBI IIOX  POCHUCH  C
TNepeuUCIIeHHBIMH BbIlle TPeGOBAHUIME ¥ NPEAYTIPEKIEHB 00 OTBETCTBEHHOCTH
3a WCIONB30BaHME TNapojieif, HE COOTBETCTBYIOIIMX NAaHHBEIM TPeOOBaHMAM, a
TaKKe 3a pasrialleHne IapoibHo HHGOopMandH.




